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Reglementarea Inteligentei Artificiale in Uniunea

Europeana — respectarea drepturilor omului

Sorin BEJAN™

Abstract: This article examines the regulation of artificial
intelligence (Al) in the European Union, with a focus on
respect for human rights. In the context of the rapid
advancement of Al technologies, it is essential to ensure that
their development and implementation respect the funda-
mental principles of human dignity, equality and justice. The
study examines the existing legislative framework, including
proposals for regulating AI, and assesses their impact on
individual rights, such as the right to privacy, non-discri-
mination and access to justice. It also discusses the ethical
and social challenges raised by the use of Al, as well as the
need for collaboration between FEuropean institutions,
Member States and civil society to promote a responsible and
transparent approach. The conclusions underline the impor-
tance of proactive regulation that protects human rights in
the digital age, thus ensuring a fair and sustainable future for
all European citizens. Creating a positive image of artificial
intelligence (Al) is essential, given that although the tech-
nology is often criticised, it brings many significant benefits.
Thus, Al can help address global challenges such as climate
change by optimizing resource consumption, developing
sustainable solutions, and modeling data to predict trends. In
addition, technologies based on this type of intelligence, such
as virtual assistants and personalized recommendations,
improve the user experience in various applications, from e-
commerce to streaming platforms. Al can also help create
solutions that support people with disabilities, such as voice
recognition technologies or automatic translation applica-
tions, thus facilitating access to information and services.
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Parlamentul European a devenit primul legislativ din lume care
a adoptat o lege privind inteligenta artificiala (Parlamentul European,
13 martie 2024). Documentul a fost ratificat in plenara de la
Strasbourg, la inceputul lunii martie a acestui an cu o majoritate
covarsitoare, peste 520 de voturi ,,pentru” si doar 46 ,,impotriva”.
Legea urmareste sa protejeze drepturile fundamentale, democratia si
statul de drept in fata sistemelor de inteligenta artificiala cu grad ridicat
de risc. Totodata, actul normativ vizeaza si sa incurajeze inovatia si sa
asigure un rol de lider in domeniu pentru Uniunea Europeana.

Noile norme interzic anumite utilizari ale inteligentei artificiale
care amenintd drepturile cetatenilor, inclusiv sistemele biometrice de
clasificare, bazate pe caracteristicile sensibile ale persoanelor.

Extragerea, fara scop precis, a imaginilor faciale de pe internet
ori din inregistrarile camerelor video cu circuit inchis pentru a crea
baze de date de recunoastere faciala se numara si ea printre utilizarile
interzise. Nu vor fi permise nici recunoasterea emotiilor la locul de
munca si in scoli, atribuirea unui punctaj social, sistemele de politie
predictivd'. Cand imaginile se bazeaza doar pe stabilirea profilului
unei persoane sau pe analizarea caracteristicilor sale, si inteligenta
artificiala care manipuleaza comportamentul uman sau exploateaza
vulnerabilitatile oamenilor.

Folosirea sistemelor de identificare biometrica de catre

organele de aplicare a legii este in principiu interzisa, cu exceptia unor
situatii enumerate clar si definite in mod strict in lege.
Astfel, sistemele de identificare biometricad, in timp real, pot fi
instalate doar dacd se respecta garantii stricte, de exemplu, daca
folosirea lor este limitatd in timp si geografic si este aprobatd in
prealabil de o autoritate judiciard sau de un organ administrativ. Ele pot
fi folosite, de pilda, pentru a caduta o persoana disparutd sau pentru a
preveni un atac terorist.

Asadar subiectul acestei lucrari este dedicat Inteligentei
Artificiale si Legislatiei europene. Desigur, nu suntem un produs al

1 Noile norme interzic anumite utilizéri ale inteligentei artificiale care ameninta drepturile
cetatenilor, inclusiv sistemele biometrice de clasificare bazate pe caracteristicile sensibile
ale persoanelor. Extragerea fara scop precis a imaginilor faciale de pe internet ori din
inregistrarile camerelor video cu circuit inchis pentru a crea baze de date de recunoastere
faciald se numara si ea printre utilizarile interzise. Nu vor fi permise nici recunoasterea
emotiilor la locul de munca si 1n scoli, atribuirea unui punctaj social, sistemele de politie
predictiva — cand acestea se bazeaza doar pe stabilirea profilului unei persoane sau pe
analizarea caracteristicilor sale — si Al care manipuleazd comportamentul uman sau
exploateaza vulnerabilitatile oamenilor.
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inteligentei artificiale, dar suntem beneficiarii unei inteligente native,
sa spunem asa.

Ce aduce nou acest act normativ adoptat de

Parlamentul European?

Acest act normativ este un regulament al Uniunii Europene,
deci o sa fie direct aplicabil din momentul in care se publica in
Jurnalul Oficial®, probabil in luna mai sau chiar iunie in acest an,
aduce niste obligatii pe zona civild si administrativa pentru cei care
fie creeaza sisteme de inteligenta artificiala sau cei care le pun in
aplicare. In acelasi timp, creeaza mai degrabd un cadru general in
care creatorii de inteligenta artificiala trebuie sd se gandeasca la
sistemele create si sa le raporteze la riscurile pe care acestea le pot
avea pentru drepturile fundamentale.

Se naste, astfel o intrebare: Teritoriul Uniunii Europene este
geografic si administrativ foarte clar delimitat, dar teritoriul virtual...
al Uniunii Europene nu e chiar un varf de lance in dezvoltarea
inteligentei artificiale. Vedem roboti japonezi, chinezesti, americani
si asa mai departe... Cum va fi gestionatd aceasta relatie in spatiul
virtual, daca exista un teritoriu virtual al Uniunii Europene? Am
putea spune ca nu exista un teritoriu virtual — depasirera granitelor
terestre — si, evident, se vor naste o serie de probleme din acest punct
de vedere®. Insi, pe de alta parte, suntem un public tinti. Adica,

2 Jurnalul Oficial al Uniunii Europene este publicatia oficiala (Monitorul Oficial) a
institutiilor, organelor, oficiilor si agentiilor UE pentru actele juridice, alte tipuri de acte si
informatii oficiale. Acesta este publicat de luni pana vineri — si in cazuri urgente sambéta,
duminica si in zilele de sarbatoare legald — in limbile oficiale ale UE la momentul
publicarii, In prezent 24. EUR-Lex contine versiunea electronicd a tuturor Jurnalelor
Oficiale incepand de la 30 decembrie 1952, cand a fost publicat prima editie a Jurnalului
Oficial al Comunitatii Europene a Carbunelui si Otelului.

3 Potrivit art. 288 din Tratatul privind functionarea Uniunii Europene (TFUE), pentru
exercitarea competentelor Uniunii, institutiile adoptd regulamente, directive, decizii,
recomandari si avize, toate acestea constituind acte juridice. Regulamentul este actul
juridic european cu aplicabilitate generald, obligatoriu in toate elementele sale si direct
aplicabil in toate statele membre, de la data la care intra in vigoare. Decizia este obligatorie
in toate elementele sale, iar in cazul in care se indicd destinatarii, este obligatorie numai
pentru acestia, de la data intrarii in vigoare. Directiva este obligatorie pentru fiecare stat
membru destinatar cu privire la rezultatul care trebuie atins, lasand autoritétilor nationale
competenta in ceea ce priveste forma si mijloacele. Recomandarile si avizele nu au caracter
obligatoriu. Actele juridice europene care au caracter obligatoriu (regulamentele, deciziile
si directivele) sunt adoptate la nivelul Uniunii prin proceduri legislative (procesul
decizional european).
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sistemele care sunt accesibile cetatenilor europeni, inclusiv sistemele
Al, sunt destul de clare.

O prima reglementare este cea din zona de GDPR si de prelucrare a
datelor cu caracter personal, care pot aduce obligatii inclusiv celor
care nu se afla pe teritoriul European, insa vand servicii si produse
catre cetatenii europeni.

Din acest punct de vedere, consider ca acest regulament al Al
este binevenit, pentru ca scopul sau este sa protejeze cetatenii
europeni de eventuale riscuri si pericole pe care solutiile de tip Al le-
ar putea avea.

Cat de dificil este sa identificam pe cineva care sta in

spatele unui astfel de sistem AI?

Daca vorbim de sisteme Al facute cu buna credinta, n-ar trebui
sa fie nici o problema. La fel se intampla cu orice serviciu online sau
cu orice serviciu digital, unde existd obligatie de transparentd prin
care creatorul acelui sistem poate, trebuie, sa spuna cine il creeaza si
cine il administreaza. De obicei, in spatele unui astfel de sistem se
afla o firma. Intrebarea este: Ce fel de firma?

De fapt, raspunsul la aceastd Iintrebare raspunde si se referd
Regulamentul adoptat de Parlamentul European. Tocmai de aceea, acest
document nu ar trebui s ridice probleme deosebite. Daca vorbim, in
schimb, de utilizarea malitioasd a unui sistem de Al, atunci e cu totul
o alta discutie.

In Romania, vom observa chiar in Statutul Asociatiei pentru
Tehnologie si Internet faptul ca se doreste elaborarea unor anumite
coduri de conduitd in concordantd cu dispozitiile legii actuale privind
comertul electronic, de pilda.

Chiar daca este mentionat in statut, Asociatia isi propune sa creioneze
un astfel de cod. Asadar, e mai degraba un deziderat de coreglementare,
adica de reglementare in care nu doar statul vine sa impuna niste
reguli, ci si zona de sector privat sd vina cu niste norme pe care in
mod voluntar sa le accepte tertii. Aici, din pacate, de la dorinta la
realitate este o cale lunga.

Nici pe legea privind comertul electronic, mdesi e in vigoare
de peste 20 de ani, nu s-a reusit crearea unor astfel de coduri de
conduitd, cu toate cd ele sunt prevazute si in alte legislatii, si in
GDPR, dar si in acest regulament privind Inteligenta Artificiala.
Specialistii sunt de parere ca, momentan, e foarte greu ca sa ajungi la
o adoptare a unui astfel de cod de conduita aplicabil, de fapt, in unul
sau mai multe state ale Unii Europene. Acest cod ar fi ori sub forma
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unui act normativ, de exemplu o lege. Dar, s-ar putea merge si pe
varianta unui cod sau document de bune practici in acest domeniu,
dar care sa implice si pedepse si/sau amenzi. Insi va fi mai greu de
aplicat. Cand vorbim de coduri de conduita, vorbim intotdeauna de
documente care sunt asumate voluntar de cei care participa in astfel
de sisteme.

Doar ca, de la teorie la practica, este cale lunga si complicata
din mai multe puncte de vedere. Putem aprecia faptul ca avem 1n fata
un domeniu pe care lumea abia il desluseste si, incet, incet, sa-1
inteleaga, un domeniu, cel al tehnologiei informatiei, un domeniu cu
o dezvoltare, insa, absolut exploziva si extrem de accelerata. Nici nu
apuci bine si i cumperi un telefon, caci, dupa doua saptamani sau o
luna, poti spune ca este deja vechi si, dupa alte doua saptamani, apare
altul nou... si aga mai departe.

Dar, pe de alta parte, daca ne uitam la cine controleaza
majoritatea aplicatiilor din telefon sau chiar pe telefon, observam ca
majoritatea serviciilor digitale sunt controlate de un numar foarte mic
de firme la nivel global. De aici apare si nevoia unui cod de conduita.
Aici sunt alte reglementari ale Uniunii Europene, cele privind
serviciile digitale, care au intrat in vigoare pe deplin in februarie,
martie, In acest an, si care isi propun mai mult decat codul de
conduita.

Si aici e important sa se Inteleaga faptul ca aceste reguli trebuie sa
fie combinate cu cele din prezentul regulament privind inteligenta
artificiala, care va intra gradual in vigoare. Adica, chiar daca vorbim
de un text adoptat de Parlamentul European, pand la publicarea
jurnalului oficial o sa mai treaca una sau doud luni, iar intrarea in
vigoare se va face la 20 de zile de la publicare, dar aplicarea va fi
treptata, in urmatorii 2 ani.

Unul dintre domeniile in care exista cea mai mare temere pentru
utilizarea inteligentei artificiale este cel al dezinformarii si al stirilor
false, evident. In primul rand, ele pot fi implicate in crearea unui
continut care dezinformeaza. Aici ne referim, in mod specific, la cele
deepfakes, care sunt clipuri video sau audio, care sunt construite de la
zero cu ajutorul inteligentei artificiale. Nu mai vorbim de o fotografie
reala care este apoi retusatd prin intermediul unor aplicatii precum
Photoshop, ci vorbim de o fotografie construita, efectiv, in baza unui
sablon, deci a unei instructiuni, a unei cerinte, de la zero, sau unui
clip video, sau unui clip audio. In prezent, aceste instrumente s-au
rafinat, iar accesul la ele s-a simplificat. Uneori este gratuit, alteori e
relativ putin costisitor ca pret.
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Ca sa dam un exemplu concret, pentru a falsifica acum vocea
cuiva este suficient sa ai sub un minut de inregistrare cu vocea acelei
persoane si Inteligenta Artificiala ,,invatd” sa copieze inflexiunile,
sigur, cu niste limite inca, in asa fel incat sa poata pacali urechea
auditorului (Abhang et al., 2016).

Au fost folosite deja in contexte electorale, astfel de clipuri
video sau audio, in care persoane politice erau facute sa spuna
lucruri care sa afecteze opinia electoratului si, in cele din urma, votul.
Astfel, Directoratul National pentru Securitate Cibernetica elaborat
un ghid, menit sa ofere atat presei, cat si publicului larg, informatiile
specifice recunoasterii unor astfel de informatii — audio si video
(Directoratul National de Securitate Cibernetica, n. d.).

Este obligatoriu, conform acestei legii, s4 se puna o
eticheta la imaginile sau clipurile sau fotografiile produse
de inteligenta artificiala?

Daca s-ar putea pune un watermark, o astfel de eticheta,
automat, asta, cel putin pentru o persoana care este avizata asupra
semnificatiei continutului, sa spunem, ar fi o masura pozitiva. Mai
ales ca inteligenta artificiala poate fi folositd pentru a compensa o
parte din munca de creatie umana si atita timp cadt e un proces
transparent nu ar fi neaparat o problema, sa spunem. O putem asocia
unei creatii artistice.

in Romania a fost un caz cu guvernatorul Bincii Nationale
(imaginea de mai jos), cand i s-au atribuit o serie de afirmatii. Pe
imaginile aparute in spatiul public, pe diverse site-uri de socializare,
apare un mesaj clar, persoana este asemeni guvernatorului Isarescu,
comunica ideile cu subiect si predicat, cum se spune, si o face intr-un
mod cat se poate de... real. Dar, din pacate, videoclipul prezentat este
un produs al Inteligentei Artificiale, iar prezentarea este destul de
convingatoare. Numai un ochi vigilent si format in spiritul detectarii
unor anumite probleme tehnice si a imaginilor care nu concorda cu
realitatea, isi poate da seama ca in fata ochilor are un fake.
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Sursa imaginii: www.profit.ro

Astfel, s-au inmultit reclamele de tip deepfake pe platformele de
socializare 1n care celebritdti, mai ales din lumea financiara, ,,se oferd” sa dea
romanilor secretul imbogatirii rapide. Cu buze care se misca anapoda si voci
care o iau razna, clipurile sunt vizibil trucate, dacd le urmdresti cu putind
atentie. Totusi, multi le iau de bune. Reclamatiile la Facebook si Google nu au
insa niciun efect. Intrigant este raspunsul Facebook (si) pentru BNR conform
caruia deepfake-ul propagat pe platforma, in diversele postari, ,respecta
standardele retelei”.

In schimb, Banca Nationald a Roméniei a reactionat prin intermediul
unui comunicat remis presei:

In ultima perioadd, pe mai multe platforme si retele de socializare, au aparut
postari tip deepfake care il implica pe guvernatorul Bancii Nationale a
Roméniei, Mugur Isarescu. Videoclipurile folosesc fraudulos imaginea si
vocea guvernatorului BNR pentru a convinge publicul sa facd investitii
financiare pe o platforma inexistentd. Reiteram faptul cad Banca Nationald a
Romaniei nu face recomandari si propuneri de investitii. In cazul in care ati
dat curs unor astfel de anunturi false, raportati imediat aceste situatii
autoritatilor competente. (Banca Nationald a Romaniei, 2024)

Au existat astfel de situatii, inclusiv in rdzboiul din Ucraina, de
pilda, in care surse de dezinformare au creat un fel de fact-check-uri,
verificari factuale false, in care puneau diagnosticul, sd spunem, de
fake unor imagini reale din conflict, tot mai pentru a delegitima cauza
Ucrainei si tentativele acesteia de a arata amplitudinea distrugerilor
din timpul razboiului. Si, de asemenea, mai exista practica in care
materiale fake au fost asociate unor organizatii internationale de presa
foarte cunoscute, pentru a obtine efectul invers, pentru a legitima acel
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fake. Deci, da, se poate si... asa. Dar asta nu este un argument sa nu
folosim aceste etichete.

Orice tehnologie pe care o avem la dispozitie poate fi
folosita pentru a crea rau. Tocmai de aceea, existd un sistem legal si
de reglementare care sa identifice si sd sanctioneze aceste
derapaje.

Sigur, nu stiu, sincer, daca avem suficienti specialisti in
informatica, specialisti care sa fie consultati In aceste cazuri de
infractionalitate. Existda amenzi si pedepse pentru infractionalitatea
ciberneticd. Totusi, ce aduce nou aceastd reglementare
europeana, adoptata recent? Poate faptul ca realizata aceasta
clasificare a aplicatiilor inteligentei artificiale, in functie de gradul de
risc si tocmai aceasta clasificare a gravitatii utilizarii Al este binevenita.
La fel ca si in cazul dezinformarii, exista practici care intra, poate, in
zona dreptului penal, dacd nu, intrd sub incidenta, depinde, a
diferitelor legi nationale. Aici, pachetul legislativ pentru pietele si
serviciile digitale are cel mai important rol in a stabili niste
reglementari precise.

Acum, sigur, ¢ la moda sa vorbim despre dezinformare, pentru
ca este un an electoral, nu numai la noi ci si pe plan european. Sunt
alegeri europarlamentare. Cam 1in fiecare an sunt alegeri intr-o tara
europeana si dezinformarea este o tehnica aplicatd in multe cazuri la
aceste alegeri.

Cum poate fi incriminata aceasta practica? Cum ar trebui

pedepsita?

Mai intai, aceste practici ar trebui dovedite si apoi pedepsite.
Dar, mai intdi de toate, am putea spune ca este foarte periculos sa
intram pe panta cenzurii sau unor mecanisme punitive de acest tip.
Este foarte delicata aceasta problema.

Indicat este sa fie curatat acest mediul digital, acest
,ecosistem”, de aceasta poluare comunicationala. Acesta e primul
pas. Este asemeni actului medical — cu cat organismul e mai slabit, cu
atat un virus se raspandeste mai repede. Cu cat organismul este mai
robust, virusul se raspandeste mai greu. Astfel, trebuie lucrat la
reconstruirea rezilientei sociale. Cu alte cuvinte, sd facem cetatenii
mai constienti de ce inseamna dezinformarea, sd o recunoasca, sa
respingd naratiunile inselatoare, pentru ca inteleg contextul in care
ele circula si cum sunt lansate de exemplu de actori statali care vor sa
slabeasca Uniunea Europeana.
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Exista o serie de actori care distribuie continut, de la omul
obisnuit care distribuie cu cele mai bune intentii, pana la actori statali
sofisticati care se angajeaza in actiuni de razboi informational. Avem
in fata o situatie complexa incat nu avem la dispozitie doar un singur
tip de masuri. Sunt masuri care pornesc de la reglementarile
supranationale panda, Iintr-adevar, la anumite precizari de natura
penala, dar care sunt limitate si foarte concrete, cum ar fi de exemplu
scurgerile de date, pornografia (cea de razbunare), frauda de tipul
furtului datelor cu ajutorul unor site-uri impostoare, care intra cumva
sub incidenta aceasta a dezinformarii. Iar in rest, in special in Uni-
unea Europeand, aceste masuri merg mai mult inspre insanato-
sirea ecosistemului media-digital si stabilirea unor obligatii suplimen-
tare pentru platforme care au un rol sistemic in a oferi infra-structura
de comunicare, mai mult decat masurile unidirectionale axate pe
continut.

Cum ar fi mai util pentru a ajunge la cetateni informatia?

Exista o categorie deja semnificativa de cetiteni si tendinta e
cu atdt mai pronuntatd, cu cat acestia, mai tineri ca varsta, se
informeaza doar de pe retelele sociale. Acest fapt 1i obligd pe
jurnalisti, dar si organizatiile media, sa-si stabileasca o prezenta
digitala pe retelele sociale. In acelasi timp, si oamenii politici, dar si
institutiile politice ar trebui sa faca acelasi lucru, pentru a ajunge la
cetateni.

Aici intervine si problema educatiei media care, in alte state
acordd mai multd atentie acestei probleme si incepe de la varste
fragede. Pentru ca trebuie sa invatdm, de pilda, cum sa recunoastem
si sa facem diferenta intre un cont fals si contul oficial al primului
ministru, sd spunem, sau al ministerului X sau paginile oficiale.
Adica, trebuie sa invatdm sa navigadm si noi printre aceste pericole ca
utilizatori si cel putin la nivel universitar si cred ca si in licee, intr-o
oarecare masura, sa se acorde tot mai multa atentie educatiei digitale
si educatiei pentru media.

in ce misura inteligenta artificiali poate si obtini o

semnatura electronica, pentru a deveni o persoana?

Specialistii sunt de parere ca exista, intr-adevar, un risc asociat
cu o asemenea situatie, In conditiile in care metodele de identificare
de la distanta care sunt in momentul asta disponibile, sunt create tot
de un sistem de inteligenta artificiala, dar... la alt nivel.
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Utilizarea inteligentei artificiale intr-un asemenea scenariu e
mai mult In a ataca, de a exploata vulnerabilitatile platformei, care nu
sd execute actiunile pe care le face un om. Cand se vorbeste de
inteligenta artificiala, ne gandim repede la roboteii care iau cate o
cand de pe masa si o aduc ca sd o bem. Dar, inteligenta artificiala e
ceva cu mult mai mult, mai ales spatiul virtual.

Existda mecanisme s§i autoritdfi statale care se ocupa cu
urmarirea si identificarea utilizatorilor, dar exista si un procentaj
foarte mare de utilizatori ai internetului care utilizeaza retelele de
anonimizare si care nu pot fi identificati. Astfel, pand cand nu se
intAimpla o actiune care sa lege cumva zona fizica, deci
existenta fizicd a unei persoane de o anumita activitate cibernetica,
este destul de greu de identificat.

Ce este interesant, este ca expertii se concentreaza mai degraba
asupra aspectelor riscante, iar oamenii obisnuiti se concentreaza mai
degraba asupra beneficiilor. Pentru ca, dacd ne uitam 1n acest
moment, cred ca se apropie de un miliard numarul persoanelor care
deja utilizeaza tot felul de inteligente artificiale Si numarul este in
crestere. Asadar, cata vreme este folosita ca o unealta pur si simplu,
nu cred ca e vreo problema, dar ce ne facem cand unealta vrea sa
ne nlocuiasca? Da, acesta este principalul risc, intr-adevar, si anume
impactul pe care il vor avea inteligentele artificiale asupra lucrurilor de
muncad. Deci asupra pietei fortei de munca si, pe mai departe, a
reglementarii acesteia de citre legiuitor. In acest sens, sunt multe
prognoze, care arata ca vor inlocui foarte multe locuri de munca.
Chiar un raport al Forumului Economic Mondial, arata ca Inteligenta
Artificiala va crea aproape 100 de milioane de noi locuri de munca
pana in 2025 (Russo, 2020).

Concluzii

Apreciem ca pe de o parte, crearea unui cadru juridic coerent va facilita
cresterea increderii utilizatorilor, ceea ce va conduce la o crestere a solicitarilor
de utilizare a inteligentei artificiale la nivel de companii private si de autoritati
publice. Pe de altd parte, prin cresterea securitatii juridice si armonizarea
regulilor, furnizorii de AI vor accesa piete mai mari, cu produse pe care
utilizatorii si consumatorii le solicita, le apreciaza si le cumpara.

Legea cu privire la inteligenta artificiald este parte a efortului Uniunii
Europene de a fi un lider global in promovarea unei Al de incredere la nivel
international. Inteligenta artificiald a devenit o zond de importanta strategica la
rascrucea dintre geopolitica, mize comerciale si preocupari de securitate.

Desi reglementdrile in domeniul Al sunt abia la inceput, Uniunea
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Europeana si-a asumat deja rolul de lider mondial, sens in care si-a manifestat
intentia explicitd de a extinde parteneriatele, coalitiile si aliantele in domeniu
cu diferiti parteneri globali, fie la nivel statal, fie la nivel institutional (OCDE,
G7 si G20).
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